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Welche Rolle sollte der Staat einnehmen?



Wann, wie viel Strom verbraucht wird, ergibt sich durch den Lastgang

Quelle: ENTSO-E, JSW Consulting

Beispielhafte Tages-Lastgänge Deutschland 2012
In MW
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Die Höhe der Last kann alternativ durch eine Einfärbung 
repräsentiert werden

Quelle: ENTSO-E, JSW Consulting

Beispielhafte Tages-Lastgänge 2012
In MW
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Der deutsche Stromverbrauch ist kulturell und klimatisch geprägt
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Quelle: Entso-E, Transparency.eex.com, 
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Die Integration weiter steigender Mengen an erneuerbaren Energien 
erfordert den Umgang mit massiven Fluktuationen und die Integration 
extrem großer Speicherkapazitäten.

Kombinierte Solar- und Windeinspeisung 2012
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Flauteperioden
Energieverbrauch Deutschland: 
515.000 GWh/Jahr

Jedes Jahr für ~2 Wochen Dauer
gleichzeitig kein Wind und keine PV!
Zur Überbrückung dieser Perioden 
fehlen 
> 20.000 GWh Speicherkapazitäten.

Zum Vergleich: 
Batteriespeicher
aktuell > 200 €/kWh Investitionskosten
Þ 4 Billionen €
Þ BIP Deutschland 2014: 

2,9 Billionen €

PROBLEMDIMENSION – EE-FLUKTUATION & SPEICHERBEDARF
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Egal welches Jahr man betrachtet: Die Art des Musters der Stromeinspeisungen 
aus Windenergie ist stets ähnlich
Windeinspeisung im Jahresvergleich

2012

2009

2007

2013

Quelle: Einspeisedaten ÜNBs, Analyse Theron
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Die Residuallast hatte bereits im Jahr 2012 keine Mittagsspitze mehr
Residuallast 2012

Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse

Maximale Residuallast: 72,6 GW
Minimale Residuallast: 11,3 GW 
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Bereits in 2020 treten mehrmals pro Jahr Zeiten mit negativer Residuallast auf

Hochrechnung1 Residuallast ~2020
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Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, Analyse Theron
1 Basisjahr 2012, Faktor 2 entspricht einer Verdoppelung der EE-Kapazität gegenüber dem Basisjahr
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In 2030 beginnt negative Residuallast im Sommer tagsüber und zu Weihnachten 
zur Normalität zu werden
Hochrechnung1 Residuallast ~2030
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Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, AnalyseTheron
1 Basisjahr 2012, Faktor 3 entspricht einer Verdreifachung der EE-Kapazität gegenüber dem Basisjahr

Maximale Residuallast: 72,3 GW
Minimale Residuallast: -10,0 GW 

Tage



Ca. in 2040 sind Tage mit positiver Residuallast tagsüber im Sommer die 
Ausnahme.
Hochrechnung1 Residuallast ~2040
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Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com,  Analyse Theron
1 Basisjahr 2012, Faktor 4 entspricht einer Vervierfachung der EE-Kapazität gegenüber dem Basisjahr

EE 2012 x 4
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Eine weitere Steigerung der EE Produktion verändert das Residuallastbild kaum...

Hochrechnung1 Residuallast ~2050
Maximale Residuallast: 71,7 GW
Minimale Residuallast: -97,6 GW 

EE 2012 x 5
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1 Basisjahr 2012, Faktor 5 entspricht einer Verfünffachung der EE-Kapazität gegenüber dem Basisjahr
Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com,  Analyse Theron
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Unter Berücksichtigung der real existierenden Netze müssen zukünftig jeden Tag 
mit hoher Präzision extreme Last- und Einspeisungsgradienten gesteuert werden.
PROBLEMDIMENSION – LASTGRADIENTEN
Lastverlauf am „9.Juni 2050“
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..., aber die Anforderungen an das Netzmanagement steigen gewaltig
Hochrechnung1 Residuallast ~2050
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Vision der 
Bundesregierung 

für 2050 „erreicht“:
78% EE-Anteil bei 
100% Speicherung 

und Nutzung

• Benötigte Speicherleistung - 97,6 GW
• Maximale Residuallast 71,7 GW
• Benötigter Speicher (Arbeit)  ~40 TWh
• Lastwechsel innerhalb einer 

Stunde >26 GW

• Unterstellt ein Netz, das in der Lage ist, 
resultierende Leistungen und 
Arbeit zu transportieren 

1 Basisjahr 2012, Faktor 5 entspricht einer Verfünffachung der EE-Kapazität gegenüber dem Basisjahr
Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com,  Analyse Theron



Breite Einführung der Elektromobilität wird zu völlig neuen Herausforderungen 
führen
PROBLEMDIMENSION – LADEN VON ELEKTROFAHRZEUGEN
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Die Ladung der Elektrofahrzeuge kann einen signifikanten Einfluss auf den Gesamtlastgang haben. 
Dies gilt sowohl aggregiert im Gesamtnetz als auch dezentral in lokalen Verteilnetzen.



Extreme Lastschwankungen für einen einzelnen Haushalt innerhalb von einer 
Viertelstunde bei Betrachtung konkreter Einzeltage
Ausgewählte Tagesverläufe-Haushalt mit Photovoltaik G
in kW während einer Viertelstunde
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Die Residuallast sorgt für extreme Preisausschläge
Preise 2012

Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse

Maximaler Preis: 210 €/MW
Minimaler Preis: -222 €/MW 
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Die Residuallastspitze tritt zu Zeiten auf, wo Haushalte keine 
Ausweichmöglichkeiten haben
Preise 2012

Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse

Maximaler Preis: 210 €/MW
Minimaler Preis: -222 €/MW 
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Während die Lastverteilung unverändert blieb, ist klar erkennbar, wie sich die 
Preisstruktur im Tagesverlauf in eine Morgen- und Abendspitze geteilt hat
PROBLEMDIMENSION -

In €/MWh

30 Tage-Preisdurchschnitt zum 2. Sonntag im Juni jeden Jahres

Entwicklung der ø-Tagesperspektive Entwicklung im Mehrjahresvergleich

Quelle: EEX, Phelix Intraday Stundenkontrakte, Analyse Theron; Einfärbung – Links: jedes Jahr für sich - Rechts: über alle Jahre  
Dunkelgrün=Tagesminima, Dunkelrot=Tagesmaxima; Sonnenhöchststand 13h (Sommerzeit); Theron
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Jahr 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
STD

00-01 32,11 27,99 24,35 47,12 24,80 33,51 49,72 33,06 26,57 28,31 26,00 22,78
01-02 29,08 22,62 21,10 37,50 19,14 27,32 47,62 28,82 22,73 25,55 23,60 20,52
02-03 26,92 19,13 19,81 30,29 14,70 22,17 44,93 25,99 20,63 23,89 22,09 19,27
03-04 25,41 15,64 17,21 25,48 11,25 18,04 44,33 23,87 19,23 22,39 20,71 18,43
04-05 25,62 18,05 17,53 26,92 10,26 19,07 44,93 24,22 20,28 22,35 20,86 18,39
05-06 26,49 22,08 19,81 33,65 14,21 23,20 46,42 25,99 22,03 23,42 21,99 19,67
06-07 30,16 26,11 22,08 43,75 22,83 33,51 50,02 32,00 29,37 28,34 27,33 23,93
07-08 39,46 36,31 33,44 62,02 33,19 42,27 58,70 39,08 37,76 33,50 33,58 29,11
08-09 43,78 39,53 41,88 70,19 37,62 46,39 62,59 43,68 40,21 35,05 35,71 31,79
09-10 46,38 43,02 46,43 81,25 39,59 50,00 62,89 43,32 39,86 34,56 34,36 29,91
10-11 48,11 45,97 50,97 88,46 42,31 52,06 63,49 42,62 37,76 33,63 32,39 28,09
11-12 52,43 50,81 63,96 100,96 45,26 54,64 65,59 42,62 37,76 34,14 32,61 27,51
12-13 48,97 47,58 50,33 87,98 42,55 52,58 63,49 39,43 33,92 32,31 29,55 24,98
13-14 46,16 43,02 46,10 78,37 39,10 47,94 60,79 36,25 31,47 29,73 28,30 22,34
14-15 44,43 39,80 45,13 74,04 35,65 44,85 59,00 33,77 29,72 28,47 26,92 21,16
15-16 42,49 37,65 39,61 68,27 32,94 42,27 56,90 33,42 29,02 28,10 26,61 21,88
16-17 40,54 34,70 36,04 63,94 31,71 40,72 56,00 33,42 29,02 27,97 26,73 22,46
17-18 40,32 34,97 34,74 62,50 33,68 42,78 58,10 37,31 32,17 30,72 30,03 24,91
18-19 40,32 35,50 33,77 64,90 35,40 43,81 59,90 41,56 37,41 34,98 33,92 29,16
19-20 39,24 34,43 31,49 62,98 35,40 44,33 60,50 44,39 40,21 37,46 36,65 31,24
20-21 39,89 36,58 30,52 63,46 35,90 42,78 60,50 43,68 40,21 36,49 36,35 30,84
21-22 39,89 36,58 30,20 63,46 35,90 43,81 59,90 43,68 39,51 35,39 34,95 30,12
22-23 40,32 37,38 30,52 63,46 37,62 45,88 59,90 44,03 38,46 36,78 35,12 29,36
23-24 34,27 30,13 24,03 52,40 31,71 38,66 52,71 36,60 30,07 31,68 28,99 25,20

Jahr 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
STD

00-01 32,11 27,99 24,35 47,12 24,80 33,51 49,72 33,06 26,57 28,31 26,00 22,78
01-02 29,08 22,62 21,10 37,50 19,14 27,32 47,62 28,82 22,73 25,55 23,60 20,52
02-03 26,92 19,13 19,81 30,29 14,70 22,17 44,93 25,99 20,63 23,89 22,09 19,27
03-04 25,41 15,64 17,21 25,48 11,25 18,04 44,33 23,87 19,23 22,39 20,71 18,43
04-05 25,62 18,05 17,53 26,92 10,26 19,07 44,93 24,22 20,28 22,35 20,86 18,39
05-06 26,49 22,08 19,81 33,65 14,21 23,20 46,42 25,99 22,03 23,42 21,99 19,67
06-07 30,16 26,11 22,08 43,75 22,83 33,51 50,02 32,00 29,37 28,34 27,33 23,93
07-08 39,46 36,31 33,44 62,02 33,19 42,27 58,70 39,08 37,76 33,50 33,58 29,11
08-09 43,78 39,53 41,88 70,19 37,62 46,39 62,59 43,68 40,21 35,05 35,71 31,79
09-10 46,38 43,02 46,43 81,25 39,59 50,00 62,89 43,32 39,86 34,56 34,36 29,91
10-11 48,11 45,97 50,97 88,46 42,31 52,06 63,49 42,62 37,76 33,63 32,39 28,09
11-12 52,43 50,81 63,96 100,96 45,26 54,64 65,59 42,62 37,76 34,14 32,61 27,51
12-13 48,97 47,58 50,33 87,98 42,55 52,58 63,49 39,43 33,92 32,31 29,55 24,98
13-14 46,16 43,02 46,10 78,37 39,10 47,94 60,79 36,25 31,47 29,73 28,30 22,34
14-15 44,43 39,80 45,13 74,04 35,65 44,85 59,00 33,77 29,72 28,47 26,92 21,16
15-16 42,49 37,65 39,61 68,27 32,94 42,27 56,90 33,42 29,02 28,10 26,61 21,88
16-17 40,54 34,70 36,04 63,94 31,71 40,72 56,00 33,42 29,02 27,97 26,73 22,46
17-18 40,32 34,97 34,74 62,50 33,68 42,78 58,10 37,31 32,17 30,72 30,03 24,91
18-19 40,32 35,50 33,77 64,90 35,40 43,81 59,90 41,56 37,41 34,98 33,92 29,16
19-20 39,24 34,43 31,49 62,98 35,40 44,33 60,50 44,39 40,21 37,46 36,65 31,24
20-21 39,89 36,58 30,52 63,46 35,90 42,78 60,50 43,68 40,21 36,49 36,35 30,84
21-22 39,89 36,58 30,20 63,46 35,90 43,81 59,90 43,68 39,51 35,39 34,95 30,12
22-23 40,32 37,38 30,52 63,46 37,62 45,88 59,90 44,03 38,46 36,78 35,12 29,36
23-24 34,27 30,13 24,03 52,40 31,71 38,66 52,71 36,60 30,07 31,68 28,99 25,20



EE haben bereits zu einem starken Einbruch der Laufzeiten für 
Spitzenlastkraftwerke geführt. 
Kraftwerklaufzeiten nach Kapazitätsniveau abhängig vom Zubau an EE-Kapazitäten1

Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, Analyse Theron
1 Nur Wind und Solar, Basisjahr 2012 Faktor 1, d.h. Faktor 0 entspricht 2012 ohne EE-Einspeisungen, Faktor 2 einer Verdoppelung der EE-Kapazität usw.
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Ein weiterer Ausbau der EE-Erzeugung wird die Laufzeiten weiter senken, ohne 
dass der Bedarf an konventionellen Kraftwerken für die Spitzenversorgung sinkt
Kraftwerklaufzeiten nach Kapazitätsniveau abhängig vom Zubau an EE-Kapazitäten1

Quelle: Einspeisedaten ÜNBs, Entso-E, Transparency.eex.com, Analyse Theron
1 Nur Wind und Solar, Basisjahr 2012 Faktor 1, d.h. Faktor 0 entspricht 2012 ohne EE-Einspeisungen, Faktor 2 einer Verdoppelung der EE-Kapazität usw.
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Seit 2009 sind Strompreissteigerungen nahezu ausschließlich auf staatlich 
induzierte Kostensteigerungen zurückzuführen

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV

Kostenaufteilung des Strom-Preises für einen Haushalt mit 3500 kWh/a



Aktuell zahlt ein Haushalt 0,62 ct/kWh für die Strommessung und -abrechnung

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV

*   
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Nur ein Fünftel der Stromkosten unterliegen tatsächlich noch dem Wettbewerb 
des Marktes

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV

*   
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§19 StromNEV-Umlage   0,378 ct/kwh
Offshore-Haftungsumlage 0,004  ct/kwh

Kostenaufteilung des Strom-Preises in 2016 für einen Haushalt mit 3500 kWh/a

Gesamt
28,73 ct/kWh



Die gesetzlich festgelegten Kosten bergen die Gefahr für massive 
Preissteigerungen für Haushalte
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Preisobergrenze nicht aus-

reicht zur Finanzierung?
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Die Kosten-Nutzen-Analyse schlägt einen forcierten Rollout mit 
Steuerungssystemen vor
Vergleich Szenarien E&Y Kosten-Nutzen-Analyse

EU-
Szenario

Kontinuitäts-
Szenario

Kontinuitäts-
Szenario + Rollout Rollout+

Netto-Kapitalwert Mrd.
€ -0,1 -0,6 -1,0 -1,1 1,5

Anzahl intelligente Mess-
Systeme 2022 (in %) Mio. 38,5 

(80%)
10,9 

(23%)
31,6 

(66%) 11,9 32,6

Investitionen
Messsysteme

Mrd.
€ 8,5 3,7 6,8 3,9 7,0

Laufende
Betriebsausgaben

Mrd.
€ 12,3 5,2 6,3 5,5 6,7

Kosten je Messsystem/ 
Kunde p.a. €/a 89 109 57 107 58

Betriebsausgaben inkl. 
Effizienzgewinnen

Mrd.
€ 5,9 3,1 3,3 3,3 3,3

Systemkostenbeitrag für 
alle Endkunden p.a. €/a 29 14 20 15 21

Quelle: BMWI (E&Y) Kosten-Nutzen-Analyse für einen flächendeckenden Einsatz intelligenter Zähler 2013; Analysen Theron; 



Das einzige positive Szenario baut auf einem aggressivem Rollout mit Systemen 
zur Direktsteuerung auf
Szenario Rollout+

• Bis 2022 ~ca. 68% der Haushalte umgebaut davon mit Smart-Metern (2/3) und 
mit Messsystemen inkl. Gateway (1/3)

• 100% Ausbauquote bis 2029
• Positive Effekte aus der aktiven direkten Steuerung von Verbrauchern und 

EE-Anlagen mit eingerechnet
• Bewertung von nur 16 Jahren

Quelle: BMWI (E&Y) Kosten-Nutzen-Analyse für einen flächendeckenden Einsatz intelligenter Zähler 2013



PROBLEMDISKUSSION – EIGENVERBRAUCH DER SMART METER / SMART GRID - ARCHITEKTUR

Die zentrale hierarchische Steuerung mit Smart Metering verbraucht mehr 
Energie als ein Haushalt sparen kann.

Neue Geräte 
mit zusätzlichem
Stromverbrauch

Zentrales 
Gehirn

1 2 3 ...

3

Zentrales 
Gehirn ...

...

Router, Switches, ...

Haushalte, Gewerbe, ....

Geräte 
(„Slave“)

Leitwarten
(„Master“)

Einsparpotenzial ø-HH: 105 kWh p.a.
Verbrauch Steuerungssystem: >120 kWh p.a.

Grundstruktur Gesamtsystem

n-zu-n Verbindungen

Kommunikations-
system

Steuer-
einheitSteuer-

einheit

Kommunikationssysteme

Smart 
Meter

Smart Meter Gateway

Kommuni-
kations-
modul

Sicherheits-
modul

Daten-
verarbeitungs-

modul

Smart 
Meter

Smart 
Meter

Haushalt Wohnung

Keller

Anzeigesystem
Steuerungssystem

Geplante Systemstruktur im Haushalt

Gerät 2
Gerät 3Steuer-

einheit

Gerät 1

IT Systeme
• Gateway Betreiber
• Netzbetreiber
• „Service“-Anbieter



Aufbau Elektromechanisch – Erwartung Nutzbarkeit > 32 Jahre

Smart-Meter sind doppelt so teuer und haben die halbe Lebenserwartung
Ferrariszähler vs. Smart-Meter

Quelle: E&Y; eigene Recherchen

8 Jahre

16 Jahre
Ferraris 
Zähler 

(ca. 30€)

Smart-Meter 
ca. (50-60€)

Stichproben-
Prüfung OK?

Weitere 16 Jahre

Stichproben-
Prüfung OK?

Aufbau Elektronisch – Erwartung Nutzbarkeit 
ca. 8-13 Jahre

Weitere 
5-8 Jahre

1957

Gesetzliche Ausdehnung 
des Marktvolumens um 

300% für Hersteller

Weitere Nutzung möglich



Das System verbraucht mehr Strom als es einsparen wird
Bewertung Energieeinsparung
in W

Quelle: Internet Diverse, SMART-Metering Studien,  VKU; KEMA; NPE; Theron
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Aktoren

am Gerät

Steuerungs
-einheit

Verbrauch
Gateway

Mehr-
verbrauch 

Smart 
Meter

Einsparung

> 500 MW Grundlast 
Leistung zusätzlich 

notwendig



Die Einsparungen finden auch mit der im Gesetz geschaffenen Regelung nicht 
statt
Bewertung der tatsächlichen Kosten eines Haushalts (3500 kWh/a) nach „Digitalisierung Enegiewende“
Euro per Anno

Quelle: BNetzA; Gesetz zur Digitalisierung der Energiewende; Analysen Theron
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3% des Jahres-Verbrauchs
von 3.500kWh eines 
Durchschnitts-Haushalts 
bei einem Tarif von 29Ct/kWh

Einsparung 
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Kosten 
Strom-

Verbrauch 
Steuerungs-

System

Ø-Zähler-
Mehrkosten

In Netzkosten 
versteckte 

Zusatzkosten

Anschaffung 
und 

Finanzierung 
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system 
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50

Installations-
Kosten

Jährliche 
Mehrkosten 

eines 
Durchschnitts-

Haushalts durch 
Smart-Metering

>> 73€



Backup Informationen zur Kalkulation

Bemerkungen zu dem Neuen Kosten–Wasserfall:

Zählermehrkosten für einen Zähler – Gibt es eine PV, KWK, (Elektromobil), etc. dann müssen je Gerät auch 
Zähler installiert werden.

Die Installationskosten sind bei einem Zähler für die Aufrüstung der Anlagen und Geräte (Kabel, 
Ankopplungen, ...). Bei weiteren Zählern müssen dann in den meisten Haushalten noch Zählerplätze im 
Sicherungskasten nachgerüstet werden.

Die versteckten Netzzusatzkosten sind der Hinweis auf Gerätschaften und Energieverbräuche für 
Gerätschaften die über die Netzkosten abgerechnet werden.



Im Stromnetz müssen Stromerzeugung und -verbrauch stets
im Gleichgewicht sein
Angebot-Nachfrage-Balance im Stromnetz

Strom-
verbrauch

Strom-
erzeugung =

Im Stromnetz gilt im laufenden Betrieb:

• In jeder Sekunde, Minute und Stunde

• 24h am Tag

• 365 Tage im Jahr

• Jedes Jahr



Das alte Energieregelsystem umfasste gerade einmal 1.000 Akteure
SYSTEMREGELUNG KLASSISCH

Konventionelle Kraftwerke
• 3000 MW Primärregelleistung
• 2000 MW Sekundärregelleistung
• 2000 MW Tertiärregelleistung

erneuerbare Energien

Verbraucher

ca. 1000 Akteure

!
50 Hz

!
380kV - 220 V



Die Anzahl von zu regelnden Aggregaten wird bis 2050 allein in Deutschland die 
Grenze von 100 Millionen übersteigen
EXPLOSION REGELUNGSKOMPLEXITÄT

konventionelle Kraftwerke
• 0 MW Regelleistung

erneuerbare Energien

Verbraucher
!

50 Hz

> 100.000.000 Aggregate

• 3,6 Mio. Unternehmen
• 40 Mio. Haushalte
• 44 Mio. PKW
Þ 100 Mio. zu steuernde Einheiten/Aggregate
(Erzeuger, Speicher Verbraucher)

Heute:
1,5 Mio. Anlagen

Zukunft:
> 7,5 Mio. Anlagen

!
380kV - 220 V



Ausdehnung der hierarchischen, zentralen Steuerung auf sämtliche Aggregate 
DERZEIT FAVORISIERTER REGELUNGSANSATZ

4	ÜNB

VNBVirtuelle 
Kraftwerke

Speicher
Großver-
braucherErzeugerKleinst-

erzeuger

> 100.000.000 Aggregate

Spannungshaltung

Aufruf von Regelenergie

Haushalte



FRAGE

. Eine gute Idee?



4	ÜNB

VNBVirtuelle 
Kraftwerk

e

Speicher
Großver-
braucherErzeugerKleinst-

erzeuger
Haus-
halte

> 100.000.000 Aggregate

Spannungshaltung

Aufruf von Regelenergie

Kfz-Verkehr:
Würde irgendjemand ernsthaft 

auf die Idee kommen, 50 Millionen 
deutsche Kfz zentral aus einer 

Leitwarte heraus über Deutschlands 
Straßen einzeln direkt zu steuern?

Niemand würde auf die Idee kommen, dieses Regelprinzip im Verkehr einzusetzen. 
Warum dann bei noch höherer Komplexität im Stromnetz?
PROBLEMDIMENSION - KOMPLEXITÄT



Nur ein geringer Teil des Strombedarfs ist überhaupt für ein 
Management verfügbar und signifikante Teile davon sind bereits 
in ein Management eingebunden
Energiemanagement und Energieverbräuche im Haushalt
In %

8%

7%

6%

3%

20%

4%3%3%2%

9%

9%

8%

3%

15%

Kein Mgt. 
Möglich

44%

Evt. Mgt. 
Möglich

12%

Mgt. 
denkbar

29%

Bereits 
gesteuert via 

Rund-
steuerung

15%

Ventilation

Wasserbereiter*2

Bad

Kühlschrank

Nachtspeicherheizung *1

Elektrische 
Heizung

Fernseher

Staubsauger

Kochen

Gefrierschrank

Waschmaschine

Andere

Trockner

Wasserbereiter Küche*2 Spülmaschine

Quelle: Energiewirtschaft (2010) 34: 79—89; Der Marktplatz E-Energy aus elektrizitätswirtschaftlicher Perspektive; RWE-Baubuch (2004); Theron

(*1) Die el.Nachtsp.Heizung ist im Normalfall  
bereits gemanagt eingeführt worden um den 

Grundlastbedarf in der Nacht anzuheben. 
Diese Anlagen werden meist über ein 

Rundsteuersignal gesteuert. 

(*2) In Regionen mit hoher Netzauslastung 
werden el. Warmwasserspeicher in das 

Rundsteuersystem eingebunden um diese 
bevorzugt in Schwachlastzeiten nachzuladen. 



Smart-Meter basierte Steuerung ist schlicht eine ungeeignete Technologie für die 
angestrebte Steuerungsaufgaben
Bewertung Smart-Meter basierte Steuerung

Kriterien Smart Meter basierte 
zentrale Steuerung

Kosten Anschaffungs- und Betriebskosten für Smart-Meter, 
Elemente der Steuerungsstrecke und zusätzliche 
Steuereinheiten für die Geräte in Summe deutlich teurer

👎

Eigenstromverbrauch Höher als Haushalts-Einsparungspotential.
Steuerungsgrundlast konterkariert volatile EE 👎

Datenschutz Externe Akkumulation persönlicher Daten. Schutz 
Zweckentfremdung in der IT nicht zu gewährleisten 👎

Komplexität Steuerung Komplexität für Optimierung prohibitiv hoch 👎
Kommunikationslast Bei „Netz-Krisen“ Gefahr der Überlastung der 

Kommunikations-Netze 👎
Lokale Stromnetz-
limitationen

Für zentralisierte Strukturen ein Komplexitäts-, 
Kommunikationslast- und Geschwindigkeits-Problem 👎

Verfügbarkeit Bei Ausfall der notwendigen Kommunikation keine 
Steuerung möglich 👎

Resilienz & Robustheit Keine 👎

Was 
dann

?
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Viertelstundenwerte sind völlig ausreichend, um einen Haushalt extern zu 
überwachen
Heatmap Haushalt A

0h

24h
1.1.2014 31.12.2015

Tageszeit

31.12.2014

ca. 80 W

ca. 6,9 kW

Keine
Werte

~6.060 kWh Verbrauch p.a.

6h

12h

18h

Es wurden verschiedene Heatmaps
von Smart Meter Daten realer einzelner Haushalte als Beispiele gezeigt. Diese 
konnten aus Datenschutzgründen nicht in die Dokumentation integriert werden.



JEDE Möglichkeit in ein (IT-)System einzubrechen wird genutzt –
meist wird dabei die Verschlüsselung eher umgangen als kompromittiert
Stromnetz 2.0 Aufbau – Smart Grid - Security

Quelle: University of Auckland, 2014, 0955_Perter_Gutman.pdf; Theron; (95 Seiten Analyse zu Network- und Data-Security); 

. Kompromittiert unter Umgehung der
Verschlüsselung

Canon Cameras
Diaspora
Google Chromecast,TV
Android code signing
iPhone/iPad/iOS
MS WIN RT UEFI + 8 UEFI
CCC 2011 Badge

PS3
Wii
Xbox (+360)
Amazon Kindle 2
HTC Thunderbolt
Motorola cellphones
Samsung Galaxy
Nikon Cameras

. Nutzung schlechter Cryptoalgorithmen
Lancope (who only provide
EC_DRBG)
McAfee
Microsoft
Mocana
Openpeak
OpenSSL (no use - but 
capable) 

Thales
RSA 
Blackberry
Certicom (holders of ECC 
patents)
Cisco
GE Healthcare
Juniper

. Bullrun-gekaperte IPsec Routersoftware
Cisco, Juniper, Huawei



Sind die Smart Meter Messwerte genügend hoch aufgelöst kann man die 
genutzten Geräte anhand Ihrer Lastkurve erkennen, bis hin zum gewählten TV-
Programm
Forschungsprojekt „DaPriM“ I.

Seite%4%

In%der%Abb.2%kann%die%Identifikation%des%Testfilms%mit%bloßem%Auge%geschehen.%Auf%30%Schnitte%nach%
jeweils%30s%Dauer%folgt%eine%Szene%mit%schnellen%Schnitten%(10s%Dauer),%dann%wiederholt%sich%der%
Testfilm.%Es%ergeben%sich%15%Berge%und%Täler,%anschließend%folgt%die%hochfrequente%Sequenz.%Die%%
gleichmäßigen%Täler%mit%niedrigstem%Verbrauch%(z.%B.%10.13h,%10.47h)%treten%sporadisch%auf%und%stelN
len%Messfehler%bzw.%Übertragungsfehler%dar,%die%sich%zwar%störend%auswirken,%hier%aber%nicht%die%
erfolgreiche%Auswertung%verhindern.%

Datensicherung:%Die%Übermittlung%der%Daten%vom%Smart%Meter%zum%DiscovergyNServer%erfolgt%über%
TCP/IP.%Das%Gerät%wird%direkt%mit%dem%heimischen%LAN/DSLNRouter%verbunden%und%erhält%von%diesem%
über%DHCP%seine%IPNAdresse.%Entgegen%den%Angaben%von%Discovergy%erfolgt%die%Übertragung%jedoch%
nicht%verschlüsselt!%Die%Daten%werden%in%einem%textbasierten%Format%übertragen,%so%dass%sie%ohne%
weitere%Decodierung%abgelesen%werden%können.%In%Abb.%3%ist%eine%solche%Übertragung,%die%acht%
Messwerte%gemeinsam%übermittelt,%dargestellt.%%

Abb.%3:%Mitgeschnittene%Daten%zw.%Smart%Meter%und%Server%(meterdata:%Zählerstand,%seconds:%Datum%und%Zeit,%hostNIP:%discovergy.com)%%

Es%ist%zudem%unmittelbar%zu%erkennen,%dass%die%Daten%nicht%signiert%werden.%Durch%Kenntnis%der%
����
��������
������������	���
���������

ten%Daten%für%beliebige%andere%Zähler%an%Discovergy%überN
tragen%werden.%Der%Smart%Meter%verfügt%jedoch%über%eine%digitale%Anzeige%des%Stromverbrauchs,%so%
dass%Daten,%die%am%Zähler%abgelesen%werden,%von%einer%Verfälschung%nicht%betroffen%sind.%Die%ErstelN
lung%der%Stromrechnung%erfolgt%zudem%nicht%über%Discovergy%sondern%nach%Ablesung%durch%den%
Stromanbieter%(hier:%RWE%AG).%

Diskussion(
Kurze%AbleseNIntervalle%bei%elektronischen%Stromzählern%stellen%einen%erheblichen%Eingriff%in%die%PriN
vatsphäre%der%Stromkunden%dar.%Das%datenschutzrechtliche%Gebot%der%Datensparsamkeit%und%DatenN
vermeidung%steht%einer%Messhäufigkeit%im%Sekundenbereich%und%der%vollständigen%Speicherung%des%
Stromverbrauchs%entgegen.%Eine%regelmäßige%oder%durch%Fernabfrage%ermöglichte%Übermittlung%
dieser%Daten%an%Energieversorger%oder%Netzbetreiber%sollte%nicht%nur%einer%ausdrücklichen%ZustimN
mung%aller%im%Haushalt%lebenden%Personen%unterliegen,%die%Betroffenen%sind%auch%darüber%aufzukläN
ren,%welche%Auswertungsmöglichkeiten%sich%bei%hoher%Granularität%der%Messdaten%ergeben.%Wir%geN
hen%davon%aus,%dass%es%dem%überwiegenden%Anteil%der%Stromkunden%nicht%bewusst%ist,%welche%InN
formationen%aus%%der%PrivatN%und%Intimsphäre%über%die%Auswertung%von%Stromverbrauchsdaten%geN
wonnen%werden%können.%

Die%experimentell%festgestellte%Tatsache,%dass%die%Daten%beim%getesteten%Anbieter%unverschlüsselt%
und%nicht%signiert%übertragen%werden,%stellt%einen%Verstoß%gegen%Grundsätze%von%Datenschutz%und%
Datensicherheit%dar.%Diese%Tatsache%wiegt%umso%schwerer,%da%vertraglich%zugesichert%wird,%dass%die%
Übertragung%verschlüsselt%erfolgt.%%

Seite%3%

Grundlegende)Testergebnisse:%Die%in%der%Literatur%genannten%Identifikationsmöglichkeiten%(z.%B.%

[Quinn,%2009])%von%elektrischen%Geräten%konnten%erfolgreich%verifiziert%werden.%So%war%es%möglich,%

anhand%des%Verbrauchsprofils%die%Aktivität%von%%

� Kühlschrank%(siehe%Abb.1),%%

� Wasserkocher,%Kaffeevollautomat,%

� Durchlauferhitzer%(Warmwasser),%%

� Toaster,%Mikrowelle,%Elektrogrill,%

� Waschmaschine,%%

� TVTGerät,%%

� Leuchtmittel%(Glühlampe%oder%stromsparend),%%

� Herd%%

aus%der%Datenmenge%zu%gewinnen.%%%%% % % %Abb1.:%Nächtliche%regelmäßige%Kühlschrankaktivität%

Bemerkenswertes)Einzelergebnis:%Durch%Auswertung%des%Stromverbrauchs%eines%für%Privathaushalte%

typischen%TVTGerätes%(Panasonic%Viera%LCDTTV,%HD,%80cm%Diag.,%130W)%konnte%nicht%nur%die%bereits%in%

der%Literatur%genannte%Einschaltzeit%([Quinn,%2009])%identifiziert%werden.%Es%war%darüber%hinaus%mögT

lich,%das%eingeschaltete%Programm%bzw.%den%abgespielten%Film%zu%identifizieren.%Ein%für%den%TestT

zweck%generierter%Testfilm,%der%Schnitte%von%hellen%und%dunklen%Szenen%im%30sTWechsel%und%10sT

Wechsel%aufwies,%konnte%mit%geringem%Aufwand%im%Stromverbrauchsprofil%lokalisiert%werden.%Es%war%

möglich%zu%verifizieren,%dass%dieser%Film%abgespielt%wurde%und%zu%welcher%Zeit%welche%Filmszene%darT

gestellt%wurde,%obwohl%der%eingesetzte%Smart%Meter%den%Strom%für%den%gesamten%VierT

Personenhaushalt%misst%�%also%nicht%direkt%mit%dem%TVTGerät%verbunden%wurde%�%und%die%Daten%über%
den%DiscovergyTServer%abgefragt%wurden,%d.%h.%dort%in%dieser%Auflösung%zentral%gespeichert%vorliegen.%%

Wir%können%dieses%Ergebnis%insoweit%verallgemeinern,%dass%es%durch%Auswertung%der%FernsehproT

gramme,%die%zu%einem%Zeitpunkt%ausgestrahlt%werden,%möglich%ist,%nachträglich%festzustellen,%auf%

welchen%Sender%das%TVTGerät%eingestellt%war.%Zudem%erscheint%es%wahrscheinlich,%dass%auch%in%einer%

größeren%Datenmenge%(z.%B.%gesammelte%Stromverbrauchsdaten%mehrere%Jahre)%die%Identifikation%

eines%vorgegebenen%audiovisuellen%Inhaltes%möglich%ist;%die%Wahrscheinlichkeit%der%Identifikation%

sinkt,%wenn%viele%weitere%Verbraucher%gleichzeitig%aktiv%sind%und%das%Signal%verrauschen.%Bei%SpielfilT

men%mit%einer%Abspieldauer%von%über%90%Minuten%ist%eine%dauerhafte%Störung%des%Signals%jedoch%eher%

unwahrscheinlich;%zudem%werden%weitaus%kürzere%Sequenzen%als%die%volle%Spielfilmlänge%nach%InterT

pretation%erster%Testergebnisse%als%zur%Identifikation%ausreichend%angenommen.%%

So%wäre%beispielsweise%eine%(rechtlich%als%missbräuchlich%anzusehende)%%Nutzung%der%StromverT

brauchsdaten%zum%Auffinden%von%Konsumenten%urheberrechtlich%geschützten%Materials%denkbar.%Es%

könnte%nachträglich%festgestellt%werden,%welche%Haushalte%beispielsweise%einen%Film%abgespielt%haT

ben,%der%zu%diesem%Zeitpunkt%noch%nicht%auf%DVD%erschienen%war.%

%

Abb.%2:%Beispielhafte%Stromverbrauchskurve%des%Testfilms%auf%LCDTTVTGerät%mit%weiteren%Störeinflüssen.%

„Wir können dieses Ergebnis insoweit verallgemeinern, dass es durch Auswertung der 
Fernsehprogramme, die zu einem Zeitpunkt ausgestrahlt werden, möglich ist, 
nachträglich festzustellen, auf welchen Sender das TV-Gerät eingestellt war.“

Mitgeschnittene Daten 
zw. Smart Meter und 
Server (meterdata: 
Zählerstand, seconds: 
Datum und Zeit, host-IP: 
discovergy.com)

Beispielhafte 
Stromverbrauchskurve 
des Testfilms auf LCD-
TV-Gerät mit weiteren 
Störeinflüssen

Quelle: http://www.its.fh-muenster.de/greveler/pubs/smartmeter_sep11_v06.pdf; Film dazu: http://www.3sat.de/mediathek/?mode=play&obj=28786; 
CCC-28C3-Video: www.youtube.com/watch?feature=player_embedded&v=xOArwu3lziQ; Theron; Messwerterate = 1 Wert pro 2sec



Messwerte aus Smart-Metern können zur detaillierten Identifikation von 
Ereignissen dienen. Hier exemplarisch: Gesehene Video-Inhalte
Vorgehensweise Forschungsprojekt „DaPriM“ II.

Quelle: http://1lab.de/pub/GrJuLo_Smartmeter.pdf; http://www.daprim.de/?p=170; Theron; Messwerterate = 2 Werte pro sec

ISO-Datei aus Film-DVD

In 5min Stücke aufteilen

Daraus Erwartungswerte Helligkeit berechnen

Daraus Verbrauchs-Vorhersage berechnen

Korridore suchen  und mittels Treshold-Filter aussortieren

Korrelationen in Lastkurve finden 

bmin und Korrelation für jedes Stück ermitteln

Ausgabe der Treffer in Log-Datei

Film tng1 Stück1 
um 21.03h

Film tng1 Stück3 
um 21.03h

1.

2.

3.

4.

5.

6.

7.

8.



Geräte und ihre Nutzung können anhand ihrer charakteristischen Lastkurven 
identifiziert werden
Ergebnisse Messstrategie Lastkurve

Quelle: Uni Oldenburg / G.Neun@offis – IP-Abschlußarbeit; Theron; (Blau = Lastkurve; Rot/Senkrecht = Kühlschrankstart)

Ein Algorithmus sollte 
automatisch die Lastkurven von 
Kühlaggregaten suchen und 
markieren:

3. Automatik-
Kochplatte1. Kühlschrank

2. Rhythmik gestört 
Kühlschrank wurde
aufgemacht

Grundlast von ca. 
150W



...

Gliederung

Smart-Metering

Technische Probleme der Energiewende

Wirtschaftliche Probleme der Energiewende

Datenschutz

Bewertung und Reformbedarf



Anregungen zur Diskussion
Fragen von besonderem Interesse

• Werden die technischen bzw. wirtschaftlichen 
Probleme der Energiewende durch Smart-
Metering reduziert? 

• Welche realistischen Potentiale hat die 
Digitalisierung des Messwesens in der 
Energiewirtschaft für die Verbraucher und 
Anbieter? 

• Welche Probleme wirft die von der 
Bundesregierung forcierte Digitalisierung der 
Energiewirtschaft auf?

• Wurden die Aspekte Wirtschaftlichkeit und 
Datenschutz im Gesetz zur Digitalisierung der 
Energiewende hinreichend berücksichtigt? 

Fragen:

• Probleme sind noch nicht einmal verstanden
• Die Probleme werden durch Smart Metering sogar 

verstärkt

• Für Verbraucher: keinerlei positiven Potenziale
• Für bestimmte Anbietergruppen: Erhebliches Potenzial 

durch massive Ausdehnung der Regulierung und des 
preisgesicherten Marktvolumens

• Eine technologisch ungeeignete Lösung wird 
zwangseingeführt

• Nein, weder noch

Antworten



Fragen von besonderem Interesse - 2

• Wo besteht der dringlichste Reformbedarf? 

• Welche Rolle sollte der Staat bei der 
Digitalisierung der Energiewirtschaft einnehmen?

Fragen:

• Der Staat sollte keine Schutzschirme für einzelne 
Geschäftsmodelle oder Technologien bauen, d.h. 
keine Zwangseinführung von Smart-Metern

• Daten der End-Nutzer schützen. Der beste Schutz 
sind nicht erhobene Daten.  Alternativ sind zumindest 
Mindestanforderungen zu stellen.

• Verbot von Zweckentfremdung der Daten (jenseits der 
Stromabrechnung)

Antworten

• Abschaffung der Zwangseinführung von Smart-
Metern

• Zulassung von alternativen technischen Lösungen

• Verbesserung des Datenschutzes für Anschluss-
Nutzer

Es gibt klare Ansatzpunkte für den Reformbedarf
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