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Wann, wie viel Strom verbraucht wird, ergibt sich durch den Lastgang
Beispielhafte Tages-Lastgange Deutschland 2012
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Quelle: ENTSO-E, JSW Consulting
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Die Hohe der Last kann alternativ durch eine Einfarbung
reprasentiert werden

Beispielhafte Tages-Lastgange 2012
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Der deutsche Stromverbrauch ist kulturell und klimatisch gepréagt

Verbrauchslast 2012
Maximale Last: 72,6 GW
Minimale Last: 29,6 GW
Uhrzeit Ostern Wochenenden Weihnachten
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Quelle: Entso-E, Transparency.eex.com,
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Die Integration weiter steigender Mengen an erneuerbaren Energien
erfordert den Umgang mit massiven Fluktuationen und die Integration
extrem groBer Speicherkapazitaten.

PROBLEMDIMENSION — EE-FLUKTUATION & SPEICHERBEDARF

- hoch
Kombinierte Solar- und Windeinspeisung 2012 ] niedrig
Maximale Einspeisung: 31,5 GW
Minimale Einspeisung: 0,18 GW
) Flauteperioden
Uhrzeit _ — ~ ,
0 Uhr 5 5 - Energieverbrauch Deutschland:

515.000 GWh/Jahr

Jedes Jahr fur ~2 Wochen Dauer
gleichzeitig kein Wind und keine PV!
T Zur Uberbriickung dieser Perioden
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> 20.000 GWh Speicherkapazitaten.
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2012 Tage 2012 Batteriespeicher
aktuell > 200 €/kWh Investitionskosten

= 4 Billionen €
— BIP Deutschland 2014:
2,9 Billionen €
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Die Residuallast hatte bereits im Jahr 2012 keine Mittagsspitze mehr
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Residuallast 2012

Kein Wind, keine Sonne,

Uhrzeit Hoher Warmebedarf

0 Uhr

24 Uhr

1.1.
2012

Maximale Residuallast: 72,6 GW = hoch
Minimale Residuallast: 11,3 GW medn.g
- negativ
31.3. 30.6. 30.9. 31.12.
Tage 2012

Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse
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Bereits in 2020 treten mehrmals pro Jahr Zeiten mit negativer Residuallast auf

Hochrechnung' Residuallast ~2020

Maximale Residuallast: 72,3 GW oo
Minimale Residuallast: 10,0 GW B niedrig
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Tage
1 Basisjahr 2012, Faktor 2 entspricht einer Verdoppelung der EE-Kapazitat gegeniber dem Basisjahr
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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In 2030 beginnt negative Residuallast im Sommer tagsiiber und zu Weihnachten
zur Normalitat zu werden

Hochrechnung' Residuallast ~2030

Maximale Residuallast: 72,3 GW B oo
Minimale Residuallast: ~ -10,0 GW B rnicdrig
Uhrzeit EE 2012 X 3 B negativ
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1 Basisjahr 2012, Faktor 3 entspricht einer Verdreifachung der EE-Kapazitat gegeniiber dem Basisjahr
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, AnalyseTheron
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Ca. in 2040 sind Tage mit positiver Residuallast tagsiiber im Sommer die
Ausnahme.

Hochrechnung' Residuallast ~2040

Maximale Residuallast: 71,9 GW B oo
Minimale Residuallast: -68,4 GW I niedrig
Uhrzeit EE 2012 X 4 B negativ
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1 Basisjahr 2012, Faktor 4 entspricht einer Vervierfachung der EE-Kapazitat gegeniiber dem Basisjahr
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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Eine weitere Steigerung der EE Produktion verdandert das Residuallastbild kaum...

Hochrechnung' Residuallast ~2050

Maximale Residuallast: 71,7 GW B oo
Minimale Residuallast: ~ -97,6 GW B niedrig
Uhrzeit EE 2012 x5 B negativ
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1 Basisjahr 2012, Faktor 5 entspricht einer Verfuinffachung der EE-Kapazitat gegeniber dem Basisjahr
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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Unter Beriicksichtigung der real existierenden Netze miissen zukiinftig jeden Tag
mit hoher Prazision extreme Last- und Einspeisungsgradienten gesteuert werden.

PROBLEMDIMENSION — LASTGRADIENTEN
Lastverlauf am ,9.Juni 2050
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..., aber die Anforderungen an das Netzmanagement steigen gewaltig

Hochrechnung' Residuallast ~2050

- hoch
- niedrig
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1 Basisjahr 2012, Faktor 5 entspricht einer Verfuinffachung der EE-Kapazitat gegeniber dem Basisjahr
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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Breite Einfiihrung der Elektromobilitéat wird zu vollig neuen Herausforderungen
fiihren

PROBLEMDIMENSION — LADEN VON ELEKTROFAHRZEUGEN

1 Million PKW

in 2020 stellen eine
potentielle gleichzeitige
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Die Ladung der Elektrofahrzeuge kann einen signifikanten Einfluss auf den Gesamtlastgang haben.
Dies gilt sowohl aggregiert im Gesamtnetz als auch dezentral in lokalen Verteilnetzen.
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Extreme Lastschwankungen fiir einen einzelnen Haushalt innerhalb von einer
Viertelstunde bei Betrachtung konkreter Einzeltage

Ausgewahlte Tagesverlaufe-Haushalt mit Photovoltaik G
in KW wahrend einer Viertelstunde
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Haushalte stellen nur ca. 25% des deutschen Stromverbrauchs

DEUTSCHER NETTO-STROMVERBRAUCH NACH VERBRAUCHSSEKTOREN Ruckgang Industrie-
in TWh verbrauch allein aus

Produktionsverlagerung
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Quelle: BDEW:; Theron
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Die Residuallast sorgt fiir extreme Preisausschlage

Preise 2012
Maximaler Preis: 210 €/ MW
Kein Wind, keine Sonne, Minimaler Preis: 299 €/MW - hoch
Uhrzeit Hoher Warmebedarf Inimaler Frels. ) - niedrig
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Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse



Die Residuallastspitze tritt zu Zeiten auf, wo Haushalte keine
Ausweichmaoglichkeiten haben
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Preise 2012
Maximaler Preis: 210 €/ MW
Kein Wind, keine Sonne, Minimaler Preis: 299 €/MW - hoch
Uhrzeit Hoher Warmebedarf Inimaler Frels. ) - niedrig
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Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, JSW Consulting Analyse
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Wahrend die Lastverteilung unverandert blieb, ist klar erkennbar, wie sich die
Preisstruktur im Tagesverlauf in eine Morgen- und Abendspitze geteilt hat

PROBLEMDIMENSION -

In €/MWh B oo
30 Tage-Preisdurchschnitt zum 2. Sonntag im Juni jeden Jahres B niedrig
Entwicklung der o-Tagesperspektive Entwicklung im Mehrjahresvergleich
Jahr 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 Jahr 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
osoT; 32,11 27,99 24,35 47,12 24,80 3351 49,72 33,06 26,57 28,31 26,00 22,78 080231 32,11 27,99 24,35 47,12 24,80 3351 49,72 33,06 26,57 28,31 26,00 22,78

01-02 22,62 37,50 19,14 28,82 22,73 25,55 23,60 20,52 01-02 29,08 22,62 21,10 37,50 19,14 27,32 47,62 28,82 22,73 25,55 23,60 20,52
02-03 02-03 26,92 19,13 19,81 30,29 22,17 44,93 25,99 20,63 23,89 22,09 19,27
03-04 03-04 25,41 -17,21 25,48 18,04 44,33 23,87 19,23 22,39 20,71 18,43
04-05 04-05 25,62 18,05 17,53 26,92 19,07 44,93 24,22 20,28 22,35 20,86 18,39
05-06 05-06 26,49 22,08 19,81 33,65 23,20 46,42 25,99 22,03 23,42 21,99 19,67
06-07 | 30,16 26,11 22,08 43,75 22,83 33,51 50,02 28,34 27,33 23,93 06-07 30,16 26,11 22,08 43,75 22,83 33,51 50,02 32,00 29,37 28,34 27,33 23,93
07-08 39,46 36,31 33,44 62,02 33,19 42,27 58,70 33,50 33,58 29,11 07-08 39,46 36,31 33,44 62,02 33,19 42,27 58,70 39,08 37,76 33,50 33,58 29,11
08-09 43,78 39,53 41,88 70,19 62,59 35,05 08-09 43,78 39,53 41,88 70,19 37,62 46,39 62,59 43,68 40,21 35,05 35,71 31,79
09-10 62,89 34,56“ 09-10 46,38 43,02 46,43 39,59 50,00 62,89 43,32 39,86 34,56 34,36 29,91
10-11 63,49 33,63 32,39 28,09 10-11 48,11 45,97 50,97 42,31 52,06 63,49 42,62 37,76 33,63 32,39 28,09
11-12 34,14 32,61 27,51 11-12 52,43 50,81 63,96 45,26 54,64 6559 42,62 37,76 34,14 32,61 27,51
1213 50,33 87,98 63,49 32,31 29,55 24,98 12-13 48,97 47,58 50,33 42,55 52,58 63,49 39,43 33,92 32,31 29,55 24,98
13-14 46,16 43,02 46,10 78,37 39,10 47,94 60,79 36,25 31,47 29,73 28,30 22,34 13-14 46,16 43,02 46,10 78,37 39,10 47,94 60,79 36,25 31,47 29,73 28,30 22,34
14-15 44,43 39,80 45,13 74,04 35,65 44,85 59,00 33,77 29,72 28,47 26,92 21,16 14-15 44,43 39,80 45,13 74,04 35,65 44,85 59,00 33,77 29,72 28,47 26,92 21,16
15-16 42,49 37,65 39,61 68,27 32,94 42,27 56,90 33,42 29,02 28,10 26,61 21,88 15-16 42,49 37,65 39,61 68,27 32,94 42,27 56,90 33,42 29,02 28,10 26,61 21,88
16-17 40,54 34,70 36,04 63,94 31,71 40,72 56,00 33,42 29,02 27,97 26,73 22,46 16-17 40,54 34,70 36,04 63,94 31,71 40,72 56,00 33,42 29,02 27,97 26,73 22,46
17-18 40,32 34,97 34,74 62,50 33,68 42,78 58,10 37,31 32,17 30,72 30,03 24,91 17-18 40,32 34,97 34,74 62,50 33,68 42,78 58,10 37,31 32,17 30,72 30,03 24,91
18-19 40,32 35,50 33,77 64,90 35,40 43,81 59,90 34,98 33,92 29,16 18-19 40,32 35,50 33,77 64,90 35,40 43,81 59,90 41,56 37,41 34,98 33,92 29,16

19-20 39,24 34,43 31,49 62,98 35,40 44,33 60,50
20-21 39,89 36,58 30,52 63,46 35,90 42,78 60,50
21-22 39,89 36,58 30,20 63,46 35,90 43,81 59,90 35,39

19-20 39,24 34,43 31,49 62,98 3540 44,33 60,50 44,39 40,21 37,46 36,65 31,24
20-21 39,89 36,58 30,52 63,46 3590 42,78 60,50 43,68 40,21 36,49 36,35 30,84
21-22 39,89 36,58 30,20 63,46 3590 43,81 59,90 43,68 39,51 35,39 34,95 30,12
22-23 40,32 37,38 30,52 63,46 37,62 45,88 59,90 29,36 22-23 40,32 37,38 30,52 63,46 37,62 45,88 59,90 44,03 38,46 36,78 35,12 29,36
23-24 34,27 30,13 24,03 52,40 31,71 38,66 52,71 36,60 30,07 31,68 28,99 25,20 23-24 34,27 30,13 24,03 52,40 31,71 38,66 52,71 36,60 30,07 31,68 28,99 25,20

Quelle: EEX, Phelix Intraday Stundenkontrakte, Analyse Theron; Einfarbung — Links: jedes Jahr fiir sich - Rechts: Uber alle Jahre
Dunkelgrin=Tagesminima, Dunkelrot=Tagesmaxima; Sonnenhdchststand 13h (Sommerzeit); Theron
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EE haben bereits zu einem starken Einbruch der Laufzeiten fiir
Spitzenlastkraftwerke gefiihrt.

Kraftwerklaufzeiten nach Kapazitatsniveau abhangig vom Zubau an EE-Kapazitaten’

Kraftwerks- 3.000

laufzeiten
p.a.
in#h 5500
2.000
EE Ohne

1.500
1.000
500

O T T T T T T T T T T T T T ! Benatigte

<0 0 5 10 15 20 25 30 35 40 45 50 55 60 65 >70 Leistung

in GW

1 Nur Wind und Solar, Basisjahr 2012 Faktor 1, d.h. Faktor 0 entspricht 2012 ohne EE-Einspeisungen, Faktor 2 einer Verdoppelung der EE-Kapazitat usw.
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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Ein weiterer Ausbau der EE-Erzeugung wird die Laufzeiten weiter senken, ohne
dass der Bedarf an konventionellen Kraftwerken fiir die Spitzenversorgung sinkt

Kraftwerklaufzeiten nach Kapazitatsniveau abhangig vom Zubau an EE-Kapazitaten’

Kraftwerks- 3.000

laufzeiten
p.a.
in#h 5500
2.000
1.500 -
1.000
500
0 Benotigte
Leistung
in GW

1 Nur Wind und Solar, Basisjahr 2012 Faktor 1, d.h. Faktor 0 entspricht 2012 ohne EE-Einspeisungen, Faktor 2 einer Verdoppelung der EE-Kapazitat usw.
Quelle: Einspeisedaten UNBs, Entso-E, Transparency.eex.com, Analyse Theron
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Seit 2009 sind Strompreissteigerungen nahezu ausschlieBllich auf staatlich
induzierte Kostensteigerungen zuriickzufiihren

Kostenaufteilung des Strom-Preises fiir einen Haushalt mit 3500 kWh/a

35

= Mehrwertsteuer

Weitere Umlagen

Stromsteuer

Konzessionsabgabe

= EEG-Umlage*

® Ab 2006: Beschaffung, Vertrieb
= Ab 2006: Netzentgelt

® Ab 2006: Messung, Abrechnung,

Messstellenbetrieb

® Bis 2006: Beschaffung, Vertrieb,
Netzentgeld

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV
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Aktuell zahlt ein Haushalt 0,62 ct/kWh fiir die Strommessung und -abrechnung

Kostenaufteilung des Strom-Preises in 2016 fiir einen Haushalt

Netzentgelt
6,44 ct/kWh
Stromsteuer
Weitere Umlagen: 2,05 ct/kWh
KWK-Aufschlag 0,445 ct/kwh Gesamt
§ 19 StromNEV-Umlage 0,378 ct/kwh : = 0’86:? CHT 28,73 ct/kWh
Offshore-Haftungsumlage 0,004 ct/kwh Konzessionsabgabe

1,66 ct/kWh Strombeschaffung,

Vertrieb
6,15 ct/kWh

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV

Messung,
Abrechnung,
Messstellenbetrieb,
0,62 ct/kWh
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Nur ein Fiinftel der Stromkosten unterliegen tatsachlich noch dem Wettbewerb
des Marktes

Kostenaufteilung des Strom-Preises in 2016 fiir einen Haushalt mit 3500 kWh/a

Quelle: BMWI, BDEW; * ab 2010 Anwendung AusgleichMechV
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Die gesetzlich festgelegten Kosten bergen die Gefahr fiir massive
Preissteigerungen fiir Haushalte

Kosten Messung, Abrechnung und Messstellenbetrieb 2015 versus Kostendeckel Digitalisierung ab 2017 (€/a)
In€ .

.
250

Aktuelle Preise

Was passiert, wenn die
200 1 Preisobergrenze nicht aus- e
reicht zur Finanzierung?

150

100

Gesetzlich festgelegte
neue Preisobergrenzen

50

| | | | | | |
0 | | | | | | |
1000 2000 3000 4000 6000 10000 20000 50000 in kWh/a

Quelle: BNetzA Monitoringbericht Elektrizitat 2015; Gesetz zur Digitalisierung der Energiewende
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Die Kosten-Nutzen-Analyse schlagt einen forcierten Rollout mit
Steuerungssystemen vor

Vergleich Szenarien E&Y Kosten-Nutzen-Analyse

Kontinuitats- | Kontinuitats-
Rollout+
Szenario Szenario +

Netto-Kapitalwert Méd 0,1 0,6 ,0 1 1,5
Anzahl intelligente Mess- , 38,5 10,9 31,6

Systeme 2022 (in %) Mio. (80%) (23%) (66%) 1.9 32,6
Investitionen Mrd. 85 37 6.8 3.9 7.0
Messsysteme €

Laufende Mrd.

Betriebsausgaben € 12,3 5.2 0,3 0/ 0.7
Kosten je Messsystem/ €/a 89 109 57 107 58
Kunde p.a.

Beftrllebsausgaben inkl. Mrd. 59 3.1 33 33 33
Effizienzgewinnen €

Systemkostenbeitrag fur €/a 29 14 20 15 21

alle Endkunden p.a.

Quelle: BMWI (E&Y) Kosten-Nutzen-Analyse fiir einen flachendeckenden Einsatz intelligenter Zahler 2013; Analysen Theron;
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Das einzige positive Szenario baut auf einem aggressivem Rollout mit Systemen
zur Direktsteuerung auf

Szenario Rollout+

» Bis 2022 ~ca. 68% der Haushalte umgebaut davon mit Smart-Metern (2/3) und
mit Messsystemen inkl. Gateway (1/3)

* 100% Ausbauquote bis 2029

» Positive Effekte aus der aktiven direkten Steuerung von Verbrauchern und
EE-Anlagen mit eingerechnet

« Bewertung von nur 16 Jahren

Quelle: BMWI (E&Y) Kosten-Nutzen-Analyse fir einen flachendeckenden Einsatz intelligenter Zahler 2013
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Die zentrale hierarchische Steuerung mit Smart Metering verbraucht mehr
Energie als ein Haushalt sparen kann.

modul &8 verarbeitungs-

Einsparpotenzial g-HH: 105 kWh p.a.
Verbrauch Steuerungssystem: >120 kWh p.a.

|
modul :

Keller_¥ :
Smart :
|

I
I
|
I
I
I
|
I
I
[ ]

——
——
——
——
——
——
——

PROBLEMDISKUSSION — EIGENVERBRAUCH DER SMART METER / SMART GRID - ARCHITEKTUR Neue Gerate

mit zusatzlichem

Stromverbrauch

o s — = ———————————————. i

Grundstruktur Gesamtsystem | Geplante Systemstruktur im Haushalt!

IT Systeme N :

» Gateway Betreiber / e — — = — — — = : :

Le”:warten » Netzbetreiber l' I WOhnung I:
« . . 1

° “_ . . I

(,Master®) ,Service‘-Anbieter 'l 1| Anzeigesystem Kommunt,kat,ons_ T

I I _ system I |

Router, Switches, ... 1 2 3 ! : Steuerungssystem |:

_______________________________________ - — o — — 1

n-zu-n Verbindungen Kommunikations I I:

Haushalte, Gewerbe, .... L . I

e @ - I Steuer- |}

Gerate Smart Meter Gateway | : Steuer-{einheit By 1

(»Slave®) : : I | fiSteuer-A\ einheit I=

------------------------- - Sicherheits- I M einheit :

! modul I I

Kommuni- : | I:

1

1

1

1

1

|

1

1

1

J
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Smart-Meter sind doppelt so teuer und haben die halbe Lebenserwartung

Ferrariszahler vs. Smart-Meter

Aufbau Elektromechanisch — Erwartung Nutzbarkeit > 32 Jahre

Ferraris
Zahler 16 Jahre Weitere 16 Jahre Weitere Nutzung moglich
(ca. 30€)
Stichproben-
Prifung OK? <

Aufbau Elektronisch — Erwartung Nutzbarkeit
ca. 8-13 Jahre

Smart-Meter 8 Jah Weitere
ca. (50-60€) anre 5-8 Jahre

Stichproben-
Prufung OK?

Gesetzliche Ausdehnung

des Marktvolumens um
300% fur Hersteller

Quelle: E&Y; eigene Recherchen
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Das System verbraucht mehr Strom als es einsparen wird

Bewertung Energieeinsparung

in W —-——
. L
3% des Verbrauchs .
27 eines Durchschnitts- e
0 Haushalts
Einsparung Mehr- Verbrauch Steuerungs Zentrale
PR verbrauch Gateway -einheit Mehr- IT Systeme &
Smart verbrauch Kommunikation
4 - Meter Aktoren Internet-
am Gerat  gnpindung
_6 4 .. e s e s s e
-8 -
10 - > 500 MW Grundlast
........ Leistung zusatzlich
o B - notwendig

14 -

Quelle: Internet Diverse, SMART-Metering Studien, VKU; KEMA; NPE; Theron
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Die Einsparungen finden auch mit der im Gesetz geschaffenen Regelung nicht

statt

Bewertung der tatsachlichen Kosten eines Haushalts (3500 kWh/a) nach ,,Digitalisierung Enegiewende*

Euro per Anno

R

e -
A
150 - b
3% des Jahres-Verbrauchs I l
von 3.500kWh eines P
100 - Durchschnitts-Haushalts : I
bei einem Tarif von 29Ct/kWh I 1
50 -
0 . . v
-50 - Einsparung Kosten @-Zahler- Anschaffung Jahrliche Installations-  |n Netzkosten
Stromkosten Strom- Mehrkosten und Mehrkosten Kosten versteckte
Verbrauch Finanzierung eines Zusatzkosten
Steuerungs- Steuerungs-  Durchschnitts-
System system Haushalts durch

Quelle: BNetzA; Gesetz zur Digitalisierung der Energiewende; Analysen Theron

Smart-Metering
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Backup Informationen zur Kalkulation

Bemerkungen zu dem Neuen Kosten—Wasserfall:

Zahlermehrkosten fur einen Zahler — Gibt es eine PV, KWK, (Elektromobil), etc. dann mussen je Gerat auch
Zahler installiert werden.

Die Installationskosten sind bei einem Zahler fur die Aufristung der Anlagen und Gerate (Kabel,
Ankopplungen, ...). Bei weiteren Zahlern missen dann in den meisten Haushalten noch Zahlerplatze im
Sicherungskasten nachgeristet werden.

Die versteckten Netzzusatzkosten sind der Hinweis auf Geratschaften und Energieverbrauche fir
Geratschaften die Uber die Netzkosten abgerechnet werden.
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Im Stromnetz miissen Stromerzeugung und -verbrauch stets
im Gleichgewicht sein

Angebot-Nachfrage-Balance im Stromnetz

Im Stromnetz gilt im laufenden Betrieb:

Strom- _  Strom-
erzeugung verbrauch

In jeder Sekunde, Minute und Stunde

24h am Tag

365 Tage im Jahr
Jedes Jahr



Das alte Energieregelsystem umfasste gerade einmal 1.000 Akteure
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SYSTEMREGELUNG KLASSISCH

Konventionelle Kraftwerke
» 3000 MW Primarregelleistung

» 2000 MW Sekundarregelleistung

* 2000 MW Tertiarregelleistung

e e,
e

e R —

ca. 1000 Akteure

50 Hz

A b Ax
A A

380kV - 220 V

Verbraucher
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Die Anzahl von zu regelnden Aggregaten wird bis 2050 allein in Deutschland die
Grenze von 100 Millionen (ibersteigen

EXPLOSION REGELUNGSKOMPLEXITAT

erneuerbare Energien

Heute:
1,5 Mio. Anlagen

Zukunft:
> 7,5 Mio. Anlagen

e R ——
D j X .\’,. .
} B \
4_' — N
H k

380kV -220 V
* 3,6 Mio. Unternehmen

« 40 Mio. Haushalte Verbraucher ﬂ
e 44 Mio. PKW

50 Hz

= 100 Mio. zu steuernde Einheiten/Aggregate
(Erzeuger, Speicher Verbraucher)
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Ausdehnung der hierarchischen, zentralen Steuerung auf samtliche Aggregate

DERZEIT FAVORISIERTER REGELUNGSANSATZ

> 1 00000000 Aggregate

O

Aufruf von Regelenergie

Virtuelle
NENWEILE

1
JiaS—

Grol3ver-
braucher

Kleinst-
erzeuger
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FRAGE

. Eine gute Idee?
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Niemand wiirde auf die Idee kommen, dieses Regelprinzip im Verkehr einzusetzen.
Warum dann bei noch héherer Komplexitat im Stromnetz?

PROBLEMDIMENSION - KOMPLEXITAT

Kfz-Verkehr:

Wirde irgendjemand ernsthaft
auf die Idee kommen, 50 Millionen
deutsche Kfz zentral aus einer
Leitwarte heraus Uber Deutschlands
Stralden einzeln direkt zu steuern?




THERONY
Nur ein geringer Teil des Strombedarfs ist tiberhaupt fiir ein
Management verfiigbar und signifikante Teile davon sind bereits
in ein Management eingebunden

Energiemanagement und Energieverbrauche im Haushalt
In %

Nachtspeicherheizung ™ Kochen
8%
15% Ventilation
Elektrische Bereits
: gesteuert via
Heizung 0 R
3% und- Fernseher
steuerung
15%
Kihlschrank go ,
8% Kein Mgt. Staubsauger
Moglich
Mgt. A
denkbar
0
9% 29%
Wasserbereiter? And
naere (*1) Die el.Nachtsp.Heizung ist im Normaifall
Bad Evt. Mgt bereits gemanagt eingefiihrt worden um den
MOg|ICh Grundlastbedarf in der Nacht anzuheben.
1 2(y Diese Anlagen werden meist iber ein
9% 0 Rundsteuersignal gesteuert.
Gefrierschrank
49, (*2) In Regionen mit hoher Netzauslastung
2% 3% 3% ° werden el. Warmwasserspeicher in das
Waschmaschine Rundsteuersystem eingebunden um diese
rockner
bevorzugt in Schwachlastzeiten nachzuladen.
Wasserbereiter Kliche™ Spililmaschine

Quelle: Energiewirtschaft (2010) 34: 79—89; Der Marktplatz E-Energy aus elektrizitatswirtschaftlicher Perspektive; RWE-Baubuch (2004); Theron
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Smart-Meter basierte Steuerung ist schlicht eine ungeeignete Technologie fiir die
angestrebte Steuerungsaufgaben

Bewertung Smart-Meter basierte Steuerung

Smart Meter basierte
zentrale Steuerung

Anschaffungs- und Betriebskosten flir Smart-Meter, '
Elemente der Steuerungsstrecke und zusatzliche
Steuereinheiten fir die Gerate in Summe deutlich teurer

<

Eigenstromverbrauch Hoéher als Haushalts-Einsparungspotential.
Steuerungsgrundlast konterkariert volatile EE

Was
dann

Externe Akkumulation personlicher Daten. Schutz
Zweckentfremdung in der IT nicht zu gewahrleisten

LGl D Ge s CIETL RS Komplexitat fur Optimierung prohibitiv hoch

Kommunikationslast Bei ,Netz-Krisen* Gefahr der Uberlastung der
Kommunikations-Netze

Lokale Stromnetz- Fir zentralisierte Strukturen ein Komplexitats-,
limitationen Kommunikationslast- und Geschwindigkeits-Problem

Verfiigbarkeit Bei Ausfall der notwendigen Kommunikation keine
Steuerung méglich

Resilienz & Robustheit Keine

SR -
N
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Gliederung

Technische Probleme der Energiewende
Wirtschaftliche Probleme der Energiewende

Smart-Metering

Datenschutz

Bewertung und Reformbedarf
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Viertelstundenwerte sind vollig ausreichend, um einen Haushalt extern zu
tuberwachen

Heatmap Haushalt A

! ~6.060 kWh Verbrauch p.a. B ca. 6.9 kW
Tageszeit -
Oh |
O I

Es wurden verschiedene Heatmaps
von Smart Meter Daten realer einzelner Haushalte als Beispiele gezeigt. Diese

12h b konnten aus Datenschutzgrianden nicht in die Dokumentation integriert werden.  _____________
18h [ 1T mTmmTommommomomoosoosoooooooooooooooooooooo
24h % :

1.1.2014 31.12.2014 31.12.2015



JEDE Méglichkeit in ein (IT-)System einzubrechen wird genutzt —
meist wird dabei die Verschliisselung eher umgangen als kompromittiert
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Stromnetz 2.0 Aufbau — Smart Grid - Security

Crypto Won’t Save You

User interface
Application

Attacker i

Security
protocol

Crypto

Shamir’s Law: Crypto is bypassed, not penetrated

Verschlusselung
PS3

Wii

Xbox (+360)
Amazon Kindle 2
HTC Thunderbolt
Motorola cellphones
Samsung Galaxy
Nikon Cameras

Thales
RSA
Blackberry

Certicom (holders of ECC
patents)

Cisco
GE Healthcare
Juniper

Cisco, Juniper, Huawei

Quelle: University of Auckland, 2014, 0955 Perter_Gutman.pdf; Theron; (95 Seiten Analyse zu Network- und Data-Security);

. Kompromittiert unter Umgehung der

Canon Cameras

Diaspora

Google Chromecast, TV
Android code signing
iPhone/iPad/iOS

MS WIN RT UEFI + 8 UEFI
CCC 2011 Badge

. Nutzung schlechter Cryptoalgorithmen

Lancope (who only provide
EC_DRBG)

McAfee

Microsoft

Mocana

Openpeak

OpenSSL (no use - but
capable)

. Bullrun-gekaperte IPsec Routersoftware



Programm
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Sind die Smart Meter Messwerte geniigend hoch aufgelést kann man die
genutzten Geréte anhand Ihrer Lastkurve erkennen, bis hin zum gewahlten TV-

Forschungsprojekt ,,DaPriM“ I.

Mitgeschnittene Daten
zw. Smart Meter und
Server (meterdata:
Zahlerstand, seconds:
Datum und Zeit, host-IP:
discovergy.com)

Beispielhafte
Stromverbrauchskurve
des Testfilms auf LCD-
TV-Gerat mit weiteren
Storeinflissen

-Stream Content

POST /api/w.htm]l HTTP/1.1

Content-Type: application/x-www-form-urlencoded
Host:85.214.93.99

content-Length:851

version=0.9&i dent‘ity_ms =228320&values=
[{"meterdata”:"00000285. 8265446*kwh", "tickdelta™:"00000285. 8263451 *kwh"
{"meterdata".”UUUDUEBS B267477*kwWh" t1EkdE1ta".”00000285.8255445“kWh”
1"meterdata”:"00000285. 8269547 *kwh", "tickdelta":"00000285. 626747 7*kwh",
i"meterdata”:"00000285. 8271654 *kwh", t1EkdE1ta":”00000285.825954?*kWh”,
1"meterdata”:"00000285. 8273806%kwh™, "tickdelta™: "00000285. 8271654*kwh",
1i"meterdata”:"00000285. 8276015%kwh", "tﬁckdeWta":”00000285.82?3806“kwh”,”
{"meterdata"”:"00000285. 8278268%kwh" tﬁEkdE1ta":”UUOUUZBS.SZ?EUIS*kWh”,”
{"meterdata”:"00000285. 8280557 *kwh","tickdelta™: "00000285.
&Now=399508746. 9BHTTP,/1.1 200 OK

"seconds”
seconds”.”
"seconds":"
'seconds " :
"seconds”:"
seconds”:"
seconds™:"
8278268*kwh"”, "seconds™:"

"309508724. 94 I
399508726. 9
399508728,
"399508730.
399508732,
399508734,
3995087 36.
399508738,

~Jhiéhhéhiw

[

10:00 10:15

10:30

10:45

11:00

,Wir konnen dieses Ergebnis insoweit verallgemeinern, dass es durch Auswertung der
Fernsehprogramme, die zu einem Zeitpunkt ausgestrahlt werden, moglich ist,

nachtraglich festzustellen, auf welchen Sender das TV-Gerat eingestellt war.*

Quelle: http://www.its.fh-muenster.de/greveler/pubs/smartmeter_sep11_v06.pdf; Film dazu: http://www.3sat.de/mediathek/?mode=play&obj=28786;
CCC-28C3-Video: www.youtube.com/watch?feature=player_embedded&v=xOArwu3IziQ; Theron; Messwerterate = 1 Wert pro 2sec

&



THERON®

ADVISORY GROUP

Messwerte aus Smart-Metern kbnnen zur detaillierten Identifikation von

Ereignissen dienen. Hier exemplarisch: Gesehene Video-Inhalte

Vorgehensweise Forschungsprojekt ,,DaPriM*“ Il.

®

ISO-Datei aus Film-DVD

In 5min Stiicke aufteilen

ble=

@ Daraus Erwartungswerte Helligkeit berechnen

o

Daraus Verbrauchs-Vorhersage berechnen

s

®

®

®

Korrelationen in Lastkurve finden

1 1,

Ul i

u

bmin und

"

Korrelation fiir jedes Stiick ermitteln

e

Hyy

I

N

|

Korridore suchen und mittels Treshold-Filter aussortieren

i

< thrachn

A

a2

— A

> threshold

Ausgabe der Treffer in Log-Datei

Film tngl Stiickl

um

21.03h

Quelle: http://1lab.de/pub/GrduLo_Smartmeter.pdf; http://www.daprim.de/?p=170; Theron; Messwerterate = 2 Werte pro sec

< threchnld

Film tngl Stiik3
um 21.03h
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Gerate und ihre Nutzung kénnen anhand ihrer charakteristischen Lastkurven
identifiziert werden

Ergebnisse Messstrategie Lastkurve

Ein Algorithmus sollte
automatisch die Lastkurven von
Kuhlaggregaten suchen und /
markieren: 1800

Klhlschrank Kochplatte

1 1 L L] L] L] L] 1 T

Gefulndene Kluehlschlraenke

Lastku
1600 | a ve |

1400 | .

1200 | N

1000 F

800

Messdaten [W]

600—*1 .
Lt

400 e l
L ~ - - . [~
Ly =l -L\. TR L I h
LR PR e SR N

200 | *IJ

h Lq [N - L ~ 5 L‘ ~ ~ -~ ~ . P
-“ W A= s LR, A."'Js R, =L 18 L FY LML LML IO
N S pm——— ‘_ . S S - S _ B _ B B R I S . B W S . S P . S

2. Rhythmik gestort ——
Klhlschrank wurde -200 > i
aufgemacht

_400 1 1 1 i 1 ] L L L L 1 1 1
o) 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000 55000 60000

Zeit [s]

Quelle: Uni Oldenburg / G.Neun@offis — IP-AbschluRarbeit; Theron; (Blau = Lastkurve; Rot/Senkrecht = Kuhlschrankstart)
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Gliederung

Technische Probleme der Energiewende
Wirtschaftliche Probleme der Energiewende
Smart-Metering

Datenschutz

Bewertung und Reformbedarf
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Anregungen zur Diskussion

Fragen von besonderem Interesse

Fragen: Antworten

» Werden die technischen bzw. wirtschaftlichen * Probleme sind noch nicht einmal verstanden
Probleme der Energiewende durch Smart- « Die Probleme werden durch Smart Metering sogar
Metering reduziert? verstarkt

+ Welche realistischen Potentiale hat die  Fir Verbraucher: keinerlei positiven Potenziale
Digitalisierung des Messwesens in der .

Fur bestimmte Anbietergruppen: Erhebliches Potenzial

Energiewirtschaft fir die Verbraucher und durch massive Ausdehnung der Regulierung und des
Anbieter? preisgesicherten Marktvolumens

* Welche Probleme wirft die von der « Eine technologisch ungeeignete Losung wird
Bundesregierung forcierte Digitalisierung der zwangseingefuhrt

Energiewirtschaft auf?

« Wurden die Aspekte Wirtschaftlichkeit und * Nein, weder noch
Datenschutz im Gesetz zur Digitalisierung der
Energiewende hinreichend bertcksichtigt?
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Es gibt klare Ansatzpunkte fiir den Reformbedarf

Fragen von besonderem Interesse - 2

Fragen:

» Wo besteht der dringlichste Reformbedarf?

» Welche Rolle sollte der Staat bei der
Digitalisierung der Energiewirtschaft einnehmen?

Antworten

» Abschaffung der Zwangseinfuhrung von Smart-
Metern

« Zulassung von alternativen technischen Losungen

» Verbesserung des Datenschutzes fur Anschluss-
Nutzer

» Der Staat sollte keine Schutzschirme fur einzelne
Geschaftsmodelle oder Technologien bauen, d.h.
keine Zwangseinfuhrung von Smart-Metern

« Daten der End-Nutzer schitzen. Der beste Schutz
sind nicht erhobene Daten. Alternativ sind zumindest
Mindestanforderungen zu stellen.

» Verbot von Zweckentfremdung der Daten (jenseits der
Stromabrechnung)
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Profil Stephan Witt

Stephan Witts inhaltliche Schwerpunkte sind Strategie, Entwicklung neuer Geschaftsmodelle, Digitalisierung,
Innovationsmanagement insb. disruptiver Innovationen und Marketing/Vertrieb.

Seine Projekterfahrungen erstrecken sich lber ein breites Spektrum verschiedener Industrien mit Schwerpunkten in
der Chemie/ Biotechnologie/BioOkonomie, Infrastruktur-/Energiewirtschaft, Maschinenbau, Elektromobilitat und
Internet/IT in verschiedenen Landern West-Europas sowie den USA.
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Spitzencluster BioEconomy aufgebaut. Als Mentor begleitete er eine Vielzahl an Startups, insb. im Bereich
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http://www.theron.com/downloads/42-Theron-
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